
スマートフォンやタブレット端末を
いかに安全にビジネスで活用するか

課題

ポリシーの適用や不正プログラム対策
など集中的、包括的に管理

ベネフィット

不正プログラムや不正サイトに対する「セキュリティ対策」と
紛失時のデータ保護や運用ポリシーを適用する「デバイス管理」を包括的に実現。
Android™やiOSなどさまざまなモバイル端末の企業導入を支えます。

Trend Micro Mobile Security™

ソフトウェア

強制力と抑止力を持ったセキュアな運用環境を実現
端末の状況を詳細に可視化することでユーザの不正利用を抑止する
とともに、不正プログラムやパスワード設定による端末からの情報漏
えいを防止やアプリケーションコントロールとURLフィルタリングで
禁止するクラウドサービスの実質的な利用制限など強制力を持つ運
用管理を実現。

ベネフィット

急増する不正プログラムや不正サイトからスマートフォンを保護
常に最新のパターンファイルを各端末に適用し、新しい不正プログラ
ムから保護する必要があります。また、そのようなアプリケーションを
配布するサイトやフィッシングサイトなど不正なサイトへのアクセスを
防止することも重要です。

ベネフィット

集中管理でセキュリティポリシー、運用ポリシーのコンプライアンスを向上
セキュリティポリシーに基づく各端末の設定や業務上の運用ルールに
基づく構成をユーザ任せにせず、管理者が一元的に管理し、端末の可
視化と制御をおこなうことでセキュリティポリシーの徹底とモバイル
の安全なビジネス活用を実現します。

ベネフィット

課題 スマートフォンの業務利用とそのリスク
スマートフォンやタブレット端末を業務利用する際には情報の価値に
応じてさまざまなセキュリティ上のリスクが想定されます。端末に対し
て運用状況の可視化と適切な対策を効果的に講ずる必要があります。

課題 急増する不正プログラム
Android端末を標的にした不正プログラムは2010年8月にトレンド
マイクロで初めて確認され、その後、急増の一途をたどっています。端
末内のさまざまな情報を流出させるタイプの不正プログラムも見つ
かっており対策が必須です。

課題 セキュリティポリシーや運用ポリシーの徹底
スマートフォンやタブレット端末の安全な利用のため、企業内で利用
される端末の端末情報やポリシーや適用状況の一元的な把握から、各
端末へのセキュリティや運用ポリシーの適用を確実に、効果的に実施
する必要があります。

モバイル端末の
セキュリティと管理

社内システムへの
安全な接続

インターネット、クラウドサービスの
安全な利用

インターネット、クラウドサービスの安全な利用

・個人所有デバイスの利用
・不正な改造（ルート化、jailbreak）
・不正プログラムのインストール

・VPNでのアクセス
  　メール
  　カレンダー
・社内 Wi-Fiの
  アクセス

・拾得したデバイスによる不正アクセス
・拾得したデバイスの内容の閲覧

・不正なWebサイトへのアクセス
・業務外サイトの閲覧、書き込み（SNS、電子掲示板等）
・パブリックのクラウドサービスへの同期や転送
  （メールサービス、 オンラインストレージ等）

紛失、盗難
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管理者

ユーザ使用の
端末
・Android
・iPhone / iPad
・BlackBerry
・Windows Mobile

ポリシーの
適用

運用環境の
可視化

サイバー攻撃対策

業種別ソリューション

多様な環境におけるユーザ保護

クラウド・仮想化のセキュリティ
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モバイルデバイスセキュリティ
● 不正プログラム対策
● プライバシースキャン
● Web脅威対策
● 通話 /SMSフィルタ

アクセスコントロール
● Exchange Server
   アクセスコントロール

モバイルアプリケーション管理
● アプリケーション制御
● アプリケーション配布

モバイルデバイス管理 (MDM) 

● インベントリ管理
● リモートロック・リモート消去
● 端末の位置確認

● パスワードポリシー設定・リセット
● 機能制限
● デバイスプロビジョニング

集中管理 

● ポリシー管理  ● ダッシュボード、レポート
● ロールベースの管理者アカウント
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セキュリティ対策からデバイス管理までを包括的に
Trend Micro Mobile Securityは、スマートフォンやタブレット端末
のセキュリティ対策とデバイス管理の機能をワンストップで提供する
企業向けの包括的なモバイルセキュリティソリューションです。
パスワードや端末設定などのモバイルデバイス管理（MDM）から、不
正プログラムや不正Webサイトのブロックなどセキュリティ対策、さら
にはアプリケーションの禁止や配布、また、これらのポリシーに合致し
た端末のみ Exchange Server へのアクセスを許可するなど、さまざ
まな端末を一元的な管理でセキュリティポリシーを徹底し、効率的な
運用を実現します。 

オンプレミスでも基盤をシンプルに
インターネットに直接接続しているスマートフォンやタブレット端末
を、社内の管理サーバから管理するのに、トレンドマイクロが提供する
中継サービスを通じて、インターネット越しに管理が可能です。これに

優位性

システム要件など詳しくは▶www.go-tm.jp/tmms

概要

●デバイスセキュリティ
●デバイスの構成設定や紛失対策などモバイルデバイス管理
●アプリケーションの制御とエンタープライズアプリストア
●インベントリー管理
●幅広いモバイルデバイスに対応
●Exchange Server へのアクセスコントロール
●Trend Micro Control Manager™ との連携

機能

注意：システム要件に記載されているOSの種類やハードディスク容量などは、OSのサポート終了、弊社製品の改良などの理由により、予告なく変更される場合があります。

より、端末情報や個人情報など機微なデータは社内の管理サーバで
セキュアに運用することができます。
また、既存の Active Directory や既存の社内の運用管理システムと
の連携をすることが可能です。

クラウド型アプリ評価サービス
Trend Micro Mobile App Reputation™ との連携
トレンドマイクロのレピュテーション技術であるモバイルアプリの安全
性や快適さを評価する Mobile App Reputationとの連携で、端末側
でのプライバシーの漏洩リスクのあるアプリの検出を行ったり、管理
者はゲームやソーシャルなどのカテゴリーでポリシーを定義しアプリ
ケーションをコントロールすることが可能です。また、webサイトの安
全性を評価する Web レピュテーションとの連携で、不正プログラムを
配布している偽装アプリストアやフィッシングサイトなどへのアクセス
をブロックできます。
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