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シマンテック クラウド型 WAF
お客様に運用負担をかけず、低コストで脆弱性を無害化します。

DATA SHEET

シマンテック クラウド型 WAF とは
WAF（Web Application Firewall） とは、 ウェブ サ イト 上 の アプリケ ー ションに 特 化したファイ アウォー ル で す。 
クラウド型でご提供いたしますので、お客様のシステムを変えずに WAF サービスのご利用が可能です。運用やシグネチャ更新も全
てクラウド側で対応するため、短期間で導入が可能です。

※本サービスは、セキュアスカイ・テクノロジー社の技術協力により実現しております。
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ウイルス拡散の防止個人情報搾取

ブロック

ブロック

ブロック

ブロック

WAFセンター

シマンテック クラウド型WAF

攻撃者

攻撃者

利用者
お客様システム

お客様のシステムは
何も変わりません。

運用更新＆シグネチャの更新、
全てWAFセンターで実施します。

サービスの特長 ご提供価格

安全

▪▪ 最新の攻撃への対策は運用会社におまかせ
▪▪ セキュリティ診断を行っているセキュリティ専業会社が運用
▪▪ 危険なパターンの攻撃だけブロック

TCO 削減

▪▪ クラウド型なので社内管理コストが不要
▪▪ 他社 HW の約 30%、他社クラウド型の約 60% の 
費用で利用可能

導入が簡単

▪▪ 短期間で導入可能
▪▪ DNS の設定変更のみで簡単に導入※ 1

※ 1：�SSL 通信を行うお客様は、別途 SSL サーバ証明書を管理会社の管理
サイト経由でアップロードしていただきます。

▪▪ サービス費用が固定なので、予算化が容易です。

▪▪ 新たな攻撃への対策にも、追加料金が不要です。

※ 1 ：基本的に 1 契約 1FQDN 単位の課金となります。
※ 2 ：上記の価格には SSL サーバ証明書の費用は含まれません。シマンテック クラウド型

WAF 利用には、SSL サーバ証明書が別途必要になります。（シマンテック クラウド型
WAF テスト利用時に証明書を購入いただきます。テスト利用のみで、かつ証明書購入
以後 30 日以内にテスト利用の終了をご連絡頂いたお客様には代金を返還します。）

オプション 
料金

月次レポート 
サービス

年額（税抜） 
￥240,000

お客様のサイトに対して行なわれた攻撃の 
傾向や数・割合をまとめて、 
月次で報告書にまとめます。

初期費用 
（税抜）

年間費用 
（税抜）

料金確定の目安

￥98,000

￥339,720 ピーク時で 500kbps までのトラフィック

￥681,720
ピーク時で 500kbps ～ 5Mbps 程度の 
トラフィック

￥1,459,200
ピーク時で 5Mbps ～ 10Mbps 程度の 
トラフィック

￥198,000

￥1,687,200
ピーク時で 10Mbps 以上～ 50Mbps 未満の
トラフィック

￥2,257,200
ピーク時で 50Mbps 以上～ 100Mbps 未満の
トラフィック
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お問い合わせ

〒104-0028　 東京都港区赤坂1-11-44 赤坂インターシティ

Tel : 0120-707-637

E-mail : websales_jp@symantec.com

合同会社シマンテック・ウェブサイトセキュリティ
https://www.jp.websecurity.symantec.com/

シマンテック クラウド型 WAF

お客様で作業を実施して頂くのはこの部分
となります。

※お客様作業（赤字部分）

導入から運用までの流れ

お問い合わせ

合同会社シマンテック・ウェブセキュリティ Software&Service product担当

E-mail ： cloud_waf@symantec.com もしくは担当営業までご連絡ください。

シマンテック クラウド型 WAF に関するさらに詳しい情報は以下のウェブサイトをご覧ください。

アプライアンス型/ソフトウェア型との比較 https://www.symantec.com/ja/jp/page.jsp?id=cloud-waf-overview

ライセンスポリシーについて https://www.symantec.com/ja/jp/page.jsp?id=waf-pricelist

無料トライアル

運用サポートモニター 
結果の確認

サービス開始
（トライアル開始）

防御開始
（本番利用開始）

事前準備

▪▪ DNS を変更して頂き、
WAF サービス経由で
の通信を開始します

▪▪ 攻撃を防御せず、モニ
ターのみを行います

▪▪ 1ヶ月のモニター結果
を確認します

▪▪ 正常通信を確認します

▪▪ WAF サービスでの防御
を開始します

▪▪ 各種ログの閲覧、WAF
サービスの設定変更が
可能となります

▪▪ 障害対応： 
24 時間 365 日

▪▪ 製品サポート： 
月～金 9:30～17:30

（祝日、年末年始の休
業期間除く）

▪▪ ヒ ア リン グ シ ート へ 
サイト情報を記入してい
ただきます

▪▪ WAF に設定する証明書
用の CSR をお渡ししま
すので、証明書を取得
後提出ください

「導入前にサイトへの影響を検証しておきたい」、「検討するにあたり実際の検証データが必要」、「他製品との比較・調
査のため情報収集しておきたい」 など、シマンテック クラウド型 WAF の導入を検討しているお客様のご要望にお答え
し、1ヶ月間無料で試用・検証可能な無料トライアルキットを用意しました。詳しくはお問い合わせください。

攻撃区分 認証 クライアント側での攻撃 コマンドでの実行 情報公開 マルウェア対策
攻撃名称 総当り •	 クロスサイトスクリプティング

•	 クロスサイトリクエストフォー
ジェリ

•	 バッファオーバーフロー

•	 OSコマンドインジェクション

•	 SQLインジェクション

•	 Xpathインジェクション

•	 書式文字列攻撃

•	 LDAPインジェクション

•	 SSIインジェクション

•	 ディレクトリインデックシング

•	 情報漏洩

•	 パストラバーサル

•	 リソースの位置を特定

•	 マルウェアによるウィルス拡散
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