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情報漏えい対策や社内ポリシーを
さらに強化できる制御オプション



社内の情報漏えいリスクを回避させるために、
USBポートなどのリムーバブルディスクへのアク
セスコントロールやWindowsアップデートの強
制実行を行ったり、また、アプリを複数のPCへ一
括配信をすることも可能とな り、社内ポリシーの
適用が簡単にできます。

で解決！

PCセキュリティ対策の悩み･･･

情報漏えい対策クラウドサービス

USB/Windowsアップデート等制御サービス

➡ 社内の機密情報や個人情報の漏えいを未然に抑止させたい
➡ 国内、海外の拠点へのセキュリティガバナンスを強化したい
➡ Webアクセス、USB、プリンターの利用状況をモニタリングをしたい
➡ Eメール、Webメール、SNS、Webストレージへの
 重要ファイルの送信をモニタリングをしたい
➡ 各PCのUSBポートなどのリムーバブルディスクの利用を制御させたい

・導入コストが
・専任管理者が
・社内でのサー
 削減したい

PCの操作内容を収集及び分析してレポートを自動作成

不正、不審操作を検知して管理者へアラート

ポリシーに抵触する場合はイエローカードを送信

で解決！

詳細▶P4～P5

監 視

制 御

Monitoring

経営

管理

授業

制御オプションを追加することで
情報漏えいリスクを低減します。

制御オプションステータスビュービ2



で解決！

IT資産管理クラウドサービス

IT資産管理の悩み…
➡ 正確な資産台帳を手軽に作りたい
➡ OSやソフトのバージョンを管理したい
➡ ソフトウェアライセンスを正しく運用している証がほしい
➡ OSやアンチウイルスソフトのパッチをきちんと適用させたい

高く導入できない
がいないので運用できない
バ、ストレージ運用工数を

ソフトウェアライセンスの使用状況を正確に把握

OS、アンチウイルスソフトのパッチ適用状況も把握可能

PCの台数、ソフトウェアバージョンの情報を収集、
資産台帳を自動作成

しかし

詳細▶P6～P7

USB制御機能
一度に大量の情報の持出しが行えるUSB等のリムーバルディスクの使用を禁止することができ、情報の流出経路を遮断するこ
とができます。さらに、コンピューター単位で許可、禁止の設定が可能です。

Point 1

Windowsパッチ強制アップデート
最新のWindowsパッチが適用されていないPCには、管理者がアップデートを強制実行することができます。最新のパッチが
当たっていないPCは、eCare-OnDemandで確認できるので、強制実行すべきPCの洗い出しから適用まで簡単に行えます。

Point 2

管理者が特定の実行ファイルをPCに配布し、自動で実行させることが可能です。対象PC、対象ファイル、配信先フォルダ、配
信日時等選択することができるので、ユーザーも、管理者も手間をかけずに必要なソフトをインストールすることができます。

Point 3 ファイル配信機能

管 理

Management

Control

層

層

員

リスク因子
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監視対象端末

どんな環境下でも、24時間365日従業員のPC操作を
モニタリングし、セキュリティ因子を見落とさない 
InfoTrace-OnDemandはPC操作のモニタリングから分析、管理、 運用までをクラウドサービスとして提供し、誰にでも
即座にしかもローコストで利用することができます。また、ブランチオフィス、出向者、在宅勤務やモバイルワーカーなどの
管理者の目が届かない従業員のロケーションにおいても、社内と同等なPCのモニタリングは継続され、企業コンプライア
ンスの意識を高め、セキュリティ事故を未然に防ぐことができます。

ステータスビューで社内全体をビジュアル表示。
だから、誰でも素早く判断できます

新機能のステータスビューで、複数従業員の業務
行動を素早くキャプチャします。危険因子が発生す
ると自動解析し、緊急対応、警告、注意の3レベル
で表示します。

セキュリティ違反ユーザーにイエローカードを提示
セキュリティポリシーに違反したユーザーに対して、用意されたテンプ
レートを利用し、警告メッセージを送付することができるので、注意を
促すことができ、社内のセキュリティルールを徹底することができます。 
※アラート機能と連動して利用できます。

Point 1

Point 3

管理者

USB利用

イエローカード

ポリシー違反者に
警告メッセージを送付可能

抑止と、セキュリティ
レベルの向上

XLS

利用者

休日利用

不正、不審操作を検知、管理者へアラート
セキュリティポリシーに違反する操作や、特に注意すべき操作があった
場合、管理者へメールで通知します。レポートを確認しなくても、危険な
操作に気付き、素早く対処可能です。

Point 2

管理者

管理者へアラート通知
設定条件に基づき
特定のイベントを検知 !

利用者

多彩なレポートを
自動生成

情報漏えい対策
クラウドサービス

管理者

インターネット

管理理理

レポート出力レポ ト出

管理
サーバー

ログ

アラート

警告
メッセージ

イエロー
カード

＋
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危険因子が発生すると自動解析し、
緊急対応、警告、注意の3レベルで表
示します。

多彩なレポートを自動生成
ポータル画面

● 危険因子を3レベルで
　 モニタリング

サービスからのお知らせPCの時計
のずれや、ログの更新が無いPCの状
況を表示します。

● お知らせ機能とPC稼動状況

アラートの定義に合致した場合、ア
ラートビューに表示します。

● アラートビューのステータス

プリンター、メール送信、外部メディ
アコピー、Webブラウザアクセスな
ど稼動状況のサマリを表示します。

● 各モニタリングのサマリー

外部記憶媒体利用状況

USBメモリ利用を許可した従業
員と許可していない従業員の利
用状況を一目で確認できます。

メール利用状況

誰がいつ、誰宛てにメールを送
信したのか、件名や添付ファイ
ルの名前まで確認できます。

プリンタ利用状況

誰がいつ、何というファイルを
何枚印刷したのか、利用状況を
詳細に確認できます。

Web利用状況

誰がいつ、どのサイトを見たの
か、Webメール利用時の添付
ファイルまで確認できます。

あらかじめ登録したソフトウェ
アやキーワードに沿い、独自の
集計レポートを作成できます。

カスタマイズレポート

PC一日の電源ON/OFF時刻、
合計起動時間が表示されます。
タイムカードのような形式でひ
と月単位でレポートが作成され
ます。

電源ON/OFF自動レポート

今まで起動したことのないソフ
トウェアが起動したことを検出
しレポートします。
検出内容は管理者にメールを
送信することができます。

新しく実行したソフトウェア

従来のWebの閲覧履歴の他、
Webメールや SNSの利用状況
を表示することができます。
また、サイトへのファイルアップ
ロードやメールへの添付ファイ
ルの確認も簡単にできます。

Webメール、SNSなどのフィルター
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多彩なレポートを
自動生成

情報の自動収集により正確かつ手軽に
資産状況を把握、適正に管理できます。
PC資産の管理は、コスト面、コンプライアンス面、さらにセキュリティ面において重要なポイントです。
eCare-OnDemandを使えば、インストールされているソフトウェアまで含めて社内PCの状況を正確に把握、管理する
ことができ、重大なコンプライアンス違反を未然に防止できます。またアンチウイルスソフトだけでは防御が難しいOSの
脆弱性を狙った攻撃も、OSのパッチ適用を管理することで防御できます。

クライアントPCからインベントリ情報を収集、
クラウド上で集計して資産台帳を自動作成

エージェントをインストールしたPCのイン
ベントリ情報をクラウド上のデータベースへ
送信し、資産台帳を自動で作成します。好き
な項目だけ選択して台帳を作成することもで
きるので、簡単に棚卸作業ができます。

管理したいソフトウェア名と、所持している
ライセンス数を登録するだけで、自動で、現
在使用しているライセンス数が表示され、簡
単にライセンス管理ができます。

OSやアンチウイルスソフトのパッチ適用状
況の確認ができます。さらにP2Pソフトの
起動を検知して強制的にP2Pソフトを削除
する機能が備わっているので、簡単にセキュ
リティ管理を行えます。

ソフトウェアのライセンス管理機能

Point 3

Point 1

ＯＳやアンチウイルスのパッチ適用、
Ｐ２Ｐソフトの動作状況を監視

Point 2

IT資産管理
クラウドサービ ス

監視対象端末

管理者

インターネット

管理理理

レポート出力レポ ト出

管理
サーバー

動作状況
監視

インベントリ情報

ライセンス
管理

＋
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ポリシー管理レポート（月次）

ポリシー違反を行った PCの
チェックを月次でグラフ表示で
き、組織全体のポリシーが徹底
度を確認することができます。

危険因子が発生すると自動解析し、緊急
対応、警告、注意の3レベルで表示します。

多彩なレポートを自動生成
ポータル画面

● 危険因子を3レベルでモニタリング

サービスからのお知らせ、Windows 

Updeteの最新公開日、ログの更新が
無いPCの状況を表示します。

● お知らせ機能とPC稼動状況

P2Pソフトウェア検出、ウィルス対策
ソフトの導入更新状況、Windows 

UPdateの状況を表示します。

● アラートビューのステータス

ソフトウェアのライセンス数や禁止ソ
フトの管理、ＰＣ等のディスク容量の
管理、電源管理などを表示します。

● 各モニタリングのサマリー

必要な項目を選択して実行ボタン
をクリックするだけで、資産台帳
を作成でき、CSVで出力すること
が可能です。

カテゴリに分けれられた条件を指定して、該当する資産をデータ
ベースから検索が可能です。

ソフトウェアの名前とバージョ
ンを管理、集計し、規定値を超
える場合はメールで通知します。

エージェントをインストールで
きないネットワーク機器やプリ
ンタのような資産の登録が可能
になります。

ライセンス管理・ソフトウェア集計

PC以外の資産管理登録

IT資産管理台帳作成

資産検索
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このカタログは 2011年9月現在のものです。仕様、デザインは予告なく変更することがあります。

※記載の製品名は、各社の商標または登録商標です。 

安全に関するご注意 正しく安全にお使いいただくために、ご使用の前に必ず「取扱説明書」をお読みください。

株式会社ソリトンシステムズ
〒160-0022　東京都新宿区新宿2-4-3
TEL 03-5360-3811　FAX 03-3356-6354　
大阪営業所 06-6821-6777 福岡営業所 092-263-0400
名古屋営業所 052-963-9700 東北営業所 022-716-0766
札幌営業所 011-242-6111

ODS-1109B

● InfoTrace-OnDemandの動作環境
サポートOS

Windows XP Home Edition（SP3）
Windows XP Professional（SP3）
Windows Vista Home Basic（SP2）/ 64ビット版（SP2）
Windows Vista Home Premium（SP2）/64ビット版（SP2）
Windows Vista Business（SP2）/64ビット版（SP2）
Windows Vista Enterprise（SP2）/64ビット版（SP2）
Windows Vista Ultimate（SP1/SP2）/64ビット版（SP2）
Windows 7 Home Premium（SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Professional（SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Enterprise （SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Ultimate（SPなし /SP1）/64ビット版（SPなし /SP1） 

ディスク容量

インストール領域60MB以上の空き容量

ネットワーク環境

TCO/IPを使用したインターネット接続

使用ポート

TCP 19982（アウトバウンド）

ICMS-SR0043/JISQ27001:2006

サービスビジネス本部

【OnDemand共通】
・インターネット経由でデータセンターに
ログやインベントリ情報を暗号化して送
信します。

・インターネット経由で接続している環境
であれば、どこでもログ又はインベント
リ情報を送信できます。

【InfoTrace-OnDemand】
・100レコードに1回か30分に1回ごとに
ログ情報を送信します。

・Webレポートは1時間に1回更新します。

【eCare-OnDemand】
・再起動したタイミングでインベントリ情
報を送信します。

・Webレポートは1日に1回更新します。
【制御オプション】
・ 実行結果はレポートで確認することが可
能です。

・ 各種制御機能は、5つまで同時に実行が
可能です。

・ スケジュール機能で、定期的な実行が可
能です。

・ ファイル配信で使用するファイルサイズ
には制限はあります。

● 通信の注意事項

▶ 詳しくはWebで検索  OnDemandシリーズ 検 索検 索

● Pマーク取得● ISMS認証取得● ASP SaaS安全信頼性認定

サポートOS

Windows XP Home Edition（SP3）
Windows XP Professional（SP3）
Windows Vista Home Basic（SP2）/64ビット版（SP2）
Windows Vista Home Premium（SP2）/64ビット版（SP2）
Windows Vista Business（SP2）/ 64ビット版（SP2）
Windows Vista Enterprise（SP2）/64ビット版（SP2）
Windows Vista Ultimate（SP1/SP2）/64ビット版（SP2）
Windows 7 Home Premium（SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Professional（SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Enterprise （SPなし /SP1）/64ビット版（SPなし /SP1）
Windows 7 Ultimate（SPなし /SP1）/64ビット版（SPなし /SP1）
Windows Server 2003, Standard Edition（SP2）/64ビット版（SP2）
Windows Server 2003, Enterprise Edition（SP2）/64ビット版（SP2）
Windows Server 2003 R2, Standard Edition（SP なし /SP2）/64ビット版（SP2）
Windows Server 2003 R2, Enterprise Edition（SP なし /SP2）/64ビット版（SP2）
Windows Server 2008 Standard（SP なし /SP2）/ 64ビット版（SP なし /SP2）
Windows Server 2008 Enterprise（SP なし /SP2）/64ビット版（SP なし /SP2）

ディスク容量

インストール領域30MB以上の空き容量
（補足：InfoTrace-OnDemand と同時利用時は、合計60MB 以上の空き容量） 

ネットワーク環境

TCP/IPを使用したインターネット接続

使用ポート

TCP 24556（アウトバウンド）

● eCare-OnDemand、制御オプションの動作環境

※日本語版のみサポート対象となります。
※Microsoftが上記に記載されているOSのサポートを終了した場合、
　本サービス上でも同時にサポート対象外となります。

ソリトンの持つネットワークとセキュリティの
ノウハウがサービスの安全性を支えています。

「OnDemandシリーズ」動作環境

「OnDemandシリーズ」ラインナップ

スマートフォン管理
クラウドサービス 

リモートアクセス
VPNサービス リモートコネクト

従業員用スマートフォンの盗難紛失対策とアプリケーション制
御及び IT資産管理をクラウドサービスで提供します。簡単導
入、低コストでスマートフォンを安全に社内利用させることが
できます。

自宅や外出先などからインターネットを経由して、会社の情報
資産へのセキュアなリモートアクセスを実現するサービスです。
マネージドサービスとして、センター設備の管理、日々の運用
は当社が実行します。

Webアクセス制御

ウィルス対策

Webアクセスに関する様々な脅威からPCや情報を守る新し
いタイプのクラウド型『Webフィルタリング /セキュリティサー
ビス』です。すべてのWebトラフィックを監視し、利用者をそ
れらの脅威から包括的に保護します。

PCやAndroid端末のウイルスを検出し削除するだけでなく、
迷惑メール対策、ファイアウォール、スパム制御などをクラウ
ドサービスとして提供します。また、定義ファイル にない新種
のウイルスからも防御します。


