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クラウド管理型セキュリティサービス
 充実したクラウド型の多重防御セキュリティサービス
 初期費用の低減、簡単な導入、運用負担の軽減を実現します

仮想化&クラウドサーバー
（C1-WS)

エンドポイント
（VBBSS)

Microsoft 365
(CAS)

ゲートウェイ
（TMEｍS、TMWSaaS)

監視
（TMRM) MSP

Trend Micro Security as a Service

安い初期費用で中小企業でも大企業レベルのセキュリティを実現！

Trend Micro Security as a Service とは



Trend Micro Security as a Service のラインアップ

ウイルスバスタービジネスセキュリティサー
ビス (VBBSS)

パソコン、モバイル、タブレットをランサムウエア、
ウイルス・スパイウエアから防御

エンドポイント

Trend Micro Cloud App Security
(CAS)

AI技術やサンドボックス分析により
ビジネスメール詐欺(BEC)やランサムウエアの

高度な脅威からOffice 365を保護

M365/Gsite/Box/Dropbox

Trend Micro Web Security as a 
Service – Standard (TMWSaaS)

クラウド型サービスでインターネットの脅威を
ブロックしてウェブアクセスを制御

Webセキュリティ

Trend Micro Email Security Advanced
（TMEｍS）

クラウド型サービスで効率的に
スパムメールを防御

E-mailセキュリティ

Trend Micro Cloud One
– Workload Security (C1WS)

脆弱性、ランサムウエア、ウイルスから
サーバーを多層防御

サーバーセキュリティ



 トレンドマイクロ社が構築するクラウド上で管理運用するサービス
 お客さま環境に管理サーバーを用意する必要なし

クラウド管理型セキュリティサービスのメリット

即応性

柔軟性

コスト削減

誰でも簡単

どこでも簡単

クラウド上で自動的にバージョン管理されるため新たな脅威にも迅速に対応

管理サーバー不要のため初期投資や維持費用などコスト削減を実現

専門知識がなくても誰でも簡単にサービス導入・運用可能

ウェブサイトで簡単管理。サービス利用に必要なものはインターネット環境のみ

1ライセンスから購入可能。導入後のライセンス増減も柔軟に対応



クラウド管理型のメールセキュリティサービスとなり、

TMEｍSを経由してメール受信を行うことで、標的型攻撃やマルウエアなどのメールの脅威を検知・防御します。

トレンドマイクロ社が提供するウェブサイトの管理画面でセキュリティ状況を把握することができます。

クラウド型のため常に最新バージョンに自動更新され最新の脅威にも対応します。

トレンドマイクロ
データセンター お客さま

メールサーバー

不正メール
検出・隔離

検査済
メール

Trend Micro Email Security Advanced とは

ダッシュボードで状況把握
ログ(CEF)のSIEM直接転送

機械学習・サンドボックス等の高度な検
索を用いた不正なファイルやURLを検出 「不達メール管理」による継続維持

MTAEmS



コンテンツフィルター

TMEmSの機能紹介

送信元の真正性の確認

DMARC/DKIM/SPF ERS SNAP

マルウェア対策

パターン検索
既知の脅威防御
VSAPI/ATSE

機械学習
未知の脅威防御

Xgen-ML

サンドボックス
未知の脅威防御

DD-cloud

スパム・フィッシング対策

不正URL防御
WRS

Time-of-Clickプロテクション
URLサンドボックス

迷惑メールの排除
TMASE

グレーメール

実ファイルによる検査 拡張子による検査

圧縮ファイル検査
インテリトラップ

キーワードによる検査サイズによる検査

Trend Micro Email Security Advanced



Received: from p3plwbeout05-06.prod.phx3.secureserver.net (p3plsmtp05-06-02.prod.phx3.secureserver.net [97.74.135.51]) (using TLSv1.2 with cipher DHE-RSA-AES128-SHA (128/128 bits)) (No client certificate requested) by itf-01.company.com (Postfix) with ESMTPS id E0B9815FC65 for 
<Sandra_Finance@company.com>; Mon,  1 Aug 2016 05:47:42 +0000 (UTC)
Received: from localhost ([97.74.135.4]) by p3plwbeout05-06.prod.phx3.secureserver.net with bizsmtp id Rhni1t00205rkER01hniYP; Sun, 25 Jul 2016 20:17:32 -0700
X-CMAE: v=2.1 cv=L/aTQoj8 c=1 sm=1 tr=0 p=i-petxfovf8A:10 a=glJzh28+BKpTlJ+heJPmag==:117 a=glJzh28+BKpTlJ+heJPmag==:17 a=L9H7d07YOLsA:10 a=9cW_t1CCXrUA:10 a=s5jvgZ67dGcA:10 a=WJA2BgnzfmMA:10 a=A7pwO9xP048A:10 a=IkcTkHD0fZMA:10 a=7z1cN_iqozsA:10 a=XRiNTI-inqA6s2tnSGUA:9 a=H8oodQkAz7yfcEeC:21 
a=QEXdDO2ut3YA:10 a=_W_S_7VecoQA:10

Message-Id: 

<08924520399f2e65d9e0753294fa8fa4@email05.secureserver.net>
User-Agent: Workspace Webmail 6.4.2
X-Domain: entraser.com
X-SID: Rhni1t00205rkER01
Received: (qmail 15064 invoked by uid 99); 1 Aug 2016 05:47:42 -0000
Content-Transfer-Encoding: quoted-printable

From: "Wilson Ceo" <wilson_ceo@compony.com>
To: Sandra_Finance@company.com
Content-Type: text/html; charset="utf-8"
X-Originating-IP: 154.118.71.165
Subject: URGENT
X-Sender: amina@entraser.com

Reply-To: "Wilson Ceo" <emailpresident2@gmail.com>
Date: Sun, 31 Jul 2016 22:47:40 -0700
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安全でないプロバイダ !

Reply がフリーメールやISP !

捏造されたFrom: ドメイン !

Need a same day payment of £22,110 made this morning, let me 
know if you are available to handle this now so i can forward details. 
Need it sorted today.

Regards
Wilson

Sent from my iPhone

M
a
il 
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行動喚起
緊急度 財務的な含み

AI

Trend Micro

Email Security Advanced

AIを併用してメールの挙動や意図を分析し、なりすましメールを検出

なりすましメール対策

TMEmSの機能紹介

SNAPフィルタ



URL評価
(Web レピュテーション)

クラウドサンドボックス
での動的解析

アクセス先コンテンツ
のダウンロード

拡張子チェック

スクリプト検査

静的解析による
ファイル検査（ATSE)

URL

不審なファイルと判
定された場合

サブミッションフィルタで
設定された拡張子の場合

• 安全なURLだが特定のファイル拡張子
をURLに含む場合

• 未評価または新しいドメインの場合

ファイル

特定のContent-
Typeの場合

パターンによるファイル検査
（VSAPI・FRS）

クラウドサンドボックスやATSEで既存・未知の脅威を検知し駆除します

ウイルス・スパイウエア対策

TMEmSの機能紹介



X マルチベンダー＆シングルテクノロジ

A社提供パターン

B社提供パターン
C社提供パターン

＊ 多様化する攻撃の今日では、従来のパターン検索に
よるマルチベンダー化では重なる領域が多いだけで、
カバー領域全体が大して増えない。

〇 シングルベンダー＆マルチテクノロジ

パターン検索

機械学習検索

脆弱性・静的コード検索

サンドボックス動的解析

＊ 異なるテクノロジを多層化することで、カバーする領域
を大幅に増やし、また各機能が多段化し、検索時間
を短縮できる

カバー領域の差異が
すり抜けの差異に

マルウエア対策

カバー領域を大幅に増やし最新の脅威にも対応

TMEmSの機能紹介



 Time-of-Click プロテクション

メール本文に記載されているURLを置き換えて分析し不正なURLをブロックします

Trend Micro

Email  Security Advanced エンドユーザー

URL確認１

①ゲートウェイ到着時に
URLをチェック

②クライアントクリック時に
再度URLを確認

未評価回答 URL確認２

評価値回答

URL URL  リライト

URLを書き換え送付

不正URL対策 総合

最新の情報でURLを評価できるため、未知の攻撃や時間差攻撃を防御

TMEmSの機能紹介



新種・亜種
マルウェア

3rd Party
アンチウイルス/アンチスパム

MTA
送信元ドメイン認証
Black/Whiteリスト

ファイル・URLサンドボックス

スルー

スルー

検出

新規ドメイン
フィッシング

なりすまし
メール

検出スルー
なりすましメール対策や

新規ドメインフィッシング対策

スルー

スルー

検出

スルー

スルー

不足するセキュリティをTMEmSで補完

TMEmSの機能紹介



メールサーバー

Trend Micro

Email Security 
Advanced

③隔離

①メール送信

②スキャン

④違反通知

日本向け含むテンプレート

個人情報

送信メールをスキャン個人情報漏えいのリスクがあるメールを隔離・通知

情報漏えい対策

TMEmSの機能紹介



直感的で検知などを把握しやすいダッシュボード 予約・カスタマイズが可能なレポート

ダッシュボードでセキュリティ状況を把握し、必要なレポートを出力可

TMEmSの管理運用



Dec 13 03:51:58 uiout.tmes.trendmicro.com  2018-12-13T03:51:58Z forwarder.tmes.trendmicro.com tmes[1]: timestamp="2018-12-
13 03:51:38" event_type=virus domain_name=xxx.ml sender=xxx@xxx.com recipient=xxx@xxx.ml direction=incoming 
message_id=<0000000000004fde65057cdf3b7c@xxx.com> subject=“1:20181213: 125138 ABCDEF" message_size=2478 
policy_name=“xxx: xxx.ml: Virus" policy_action=Quarantine

TMEmS ポリシーログ Syslog表示

TMEmS ポリシーログ 管理コンソール表示

TMEmS

SIEM
フォレンジック

EPP/EDRログ

DDIなどNW検知ログ

サーバーログ

直接送付が可能なフォーマットされたログ

TMEmSの管理運用



TCO削減に効く 運用効率の高いEUQ

システム管理者の負荷低減：エンドユーザーによる隔離メール管理(EUQ)
 要・不要の判断について個別性の高い隔離したスパムメールを「エンドユーザーが個別に確認しハン

ドルする」ことで、正確で且つシステム管理者の負荷を大幅に軽減します。

 LDAPと連携することで、ユーザー別のメールボックスやメールエリアスを自動マージしたEUQを実現。

エンドユーザーの閲覧の手間を低減します。

TMEmS

Aさん宛隔離メール

Bさん宛隔離メール

Cさん宛隔離メール

Zエリアス隔離メール

Zエリアス隔離メール

LDAP 同期ツール

TMEmSの管理運用



① 次の送付先MTAの障害を検知

② （リトライを続けながら）最大10日間の送受信メールを保存開始。

③ EUQに紐づくユーザーからTMEmSの保存ボックスに直接アクセスが可能

④ 障害中の送受信メールを、閲覧・ダウンロード・返信転送などが可能

オンプレメール
MTA①

③

Trend Micro Email Security Advanced

Aさん宛メールBox

Bさん宛メールBox
④

②

不達メール継続管理

クラウドメールMTA

TMEmSの管理運用



分類 機能 TMEmS IMS

送信者の真正性

送信者認証：SPF, DKIM, DMARC 有り 有り

メール付帯情報(メールヘッダーなど）のなりすましメール検査 有り 有り

EUQログイン情報としてAzure AD/OpenLDAPによる正当な受信者の判断 有り -

迷惑メール(SPAM)対策

IPレピュテーションによる不正な送信者対策 有り 有り

ヒューリスティックを含む迷惑メールフィルタ対策 有り 有り

マーケティングなどグレーメール分類 有り 有り

マルウェア対策

パターン検索による既知の脅威対策 有り 有り

機械学習型検索による未知の脅威対策 有り -

サンドボックスによる未知の脅威への動的解析 有り △(+DDAn)

不正URL対策

Webレピュテーションによるフィッシングなど不正なURL対策 有り 有り

Time-of-Click プロテクション 有り 有り

添付ファイル内のURLの検索 有り 有り(VA)

クラウドサンドボックスによるURLの検査 有り △(+DDAn)

コンテンツフィルター

実ファイルタイプによるポリシーの適用 有り 有り

拡張子によるポリシーの適用 有り 有り

容量・キーワードによるポリシーの適用 有り 有り

コンプライアンス 日本語テンプレート含む情報漏えい対策 有り 有り

運用

不達メール管理：メールサーバー障害時の最大10日分のメール業務継続 有り -

フォーマットされたSyslogの外部転送 有り -

Connected Threat Defense：ファイル及びURLのSO受信 有り △(+DDAn)

レポートの拡張：カスタマイズ可な定期レポート 有り -

エンドユーザー隔離 – LDAP連携でのメールボックスやエイリアスの自動マージ 有り -

TMEmS機能一覧



ご購入方法

SB C&Sでは２パターンの販売モデルをご用意しています。
ビジネスに応じた販売モデルをご選択いただけます。

SP販売モデル

①サービスプロバイダー契約書の締結

②ユーザーサポートの提供

③サービス利用許諾の作成

④ウェブ管理画面(LMP)の操作

⑤ライセンスや顧客情報の管理運用

⑥毎月の利用レポート提出

①同意書の締結

②申請書Webのご提出

③サービス利用許諾のユーザー同意

再販モデル

サービスプロバイダー契約を結びパートナーさまに

ライセンスの管理やユーザーサポートをお任せする

販売モデルです。販売ツールの提供や技術支援など

特別支援プログラムもご用意しております。

弊社にてサービスとユーザーサポートを提供す

る販売モデルです。初回購入時に書類をご提示

いただく必要がございます。導入支援を行う

SOC再販サービスもご用意しています。
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SB C&S株式会社

〒105-0021 東京都港区東新橋丁目9番2号汐留住友ビル

ネットワーク&セキュリティ販売推進室

お見積もりやお問い合わせはSB C&S担当営業までご連絡ください


